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従来方式

ドライブバイダウンロード攻撃に使用される悪性JavaScriptには
難読化が施され，既存のウイルス対策ソフトでは検知困難である．

問題点

結論

エンコード難読化の多用によるコード内の文字出現頻度
の変化に着目し，それを特徴量とした機械学習により悪
性JavaScriptを検知する．

文字列の変換処理により可読性を低下させる手法
例）エンコード難読化（図1）

図1 エンコード難読化

提案方式

文字出現頻度が良性と似ているため検出困難

悪性ウェブサイトのURLを分割することでパターンマッ
チングを回避するJavaScriptが複数存在した.（図2）

図2 URL分割型の難読化JavaScript

URLの断片は変数に代入されたのちに
文字列として結合されることに着目

良性JavaScript：2,338ファイル
悪性JavaScript：3,247ファイル
に対する検知精度を比較

従来方式 提案方式

False 
Positive 31ファイル 31ファイル

False 
Negative 61ファイル 49ファイル

正答率 96.67% 97.11%

提案方式は
FPを増加させることなくFNを20%削減可能

表1 検知精度の比較

本研究では，URLを分割する難読化が施された
悪性JavaScriptに対し，URLの復元を確認する
検知方式を提案し，従来方式の検知精度を改善
可能であることを示した．
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特性評価

var foo	=	“htt”;
var bar	=	“p://malic”;
var baz =	“spicious/”;

① 変数の抽出

② 辞書型オブジェクトの作成
キー 値
foo
bar
baz

htt
p://malic
spicious/

③ 結合部分の抽出
foo +	bar +“ious.net/su”+	baz

④ 辞書の参照と置換

http://malicious.net/suspicious/

⑤ URLの復元

正規表現

正規表現

• 変数名と中身を辞書型オブジェクトに保存
• 結合部分の文字列を辞書のキーと参照して置換
• URLが復元された場合に悪性に分類

図3 提案方式のアーキテクチャ
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