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Traceroute パケットモニタリングによる 
Target Link Flooding Attack 防止システム

情報工学科  笹瀬研究室  平山貴之
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背景

本研究に関する業績
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ボットネットを利用したDDoS攻撃が脅威となっている 
インターネットのリンクを遮断する攻撃が報告されている 
電力伝送，金融，政府のシステムが攻撃された場合の被害が深刻
問題点
• 攻撃フローが標的エリアに到達しないので対策が困難 
• リンクの特性を利用した従来研究は，攻撃発生後でないと検知できない
提案手法
• 攻撃者がリンク調査に利用するパケットの増加を検知 
• 自己回帰モデルで平常時のパケット数を基準にした特異性を計算

特性評価
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図1. ISPのリンク数に対するAUC

• インターネットの形状を記録した
データセットで検知精度を評価 

• 評価にはAUC (Area Under the 
ROC Curve)を利用 

• AUC = 1.0 で完璧に攻撃検知 
• 各ISP (Internet Service Provider) の

AUCを計算



無線メッシュネットワークにおけるストリーミング
配信の再生断を抑制する経路メトリック

■研究背景 ■従来研究

■提案方式 ■特性評価

災害直後の一時的な通信インフラとして無
線メシュネットワークの利用が考えられます．
WMNsを用いることで，孤立した避難拠
点間が，ライブストリーミングを用いて安否
確認や情報共有などを行うことが可能となり
ます．
WMNsでは，隣接する経路上の通信との
干渉によってストリーミングの再生時に頻繁
な一時停止が発生するため，適切な経路
を選択するための指標が必要となります．

標準化資料内では，低遅延な経路を選
択することを目的としたメトリックが規定され
ています．
低遅延な経路に通信が集中するため，一
時停止の原因となるスループット変動量が
増加するという問題があります．

隣接する経路上の通信量を用いたメトリッ
クを提案します．
通信量が少ない経路に隣接した経路を選
択することで干渉によるスループットの変動を
抑制することができます．

■結論 ■本研究に関する業績

従来方式と提案方式のスループット変動率
を比較しました．
スループット変動率：セッション数が変化する前後のスル

ープットの差であり，小さいほど変動が少ない．

WMNsにおけるストリーミングの再生時の
一時停止を抑制する経路メトリックを提案し
ました．
シミュレーション評価により，一時停止の原
因となるスループットの変動量を抑制可能で
あることを示しました．
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セッション数に対するスループット変動率

特定の経路に
通信が集中

通信の集中を
回避


